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AYUNTAMIENTO DE MONTERREY
PRESENTE. -

Los integrantes de la Comisién de Gobernacion, Reglamentacién y Mejora Regulatoria del
Ayuntamiento de Monterrey, Nuevo Ledn, con fundamento en lo establecido en el articulo 37,
fraccion lll, incisos b), ¢) y h), 38, 40, fraccién | y 42 de la Ley de Gobierno Municipal del Estado
de Nuevo Ledn; 20, 22, 25, fraccidn |, incisos a), b), ¢) y m), 27 y 28 del Reglamento InteriOor
del Ayuntamiento de Monterrey, Nuevo Leon, sometemos a consideracion de este Organo
Colegiado el DICTAMEN RESPECTO A LA EXPEDICION DEL REGLAMENTO DE
GOBERNANZA TECNOLOGICA PARA EL MUNICIPIO DE MONTERREY, con base en los
siguientes:

ANTECEDENTES

PRIMERO. En Sesioén Ordinaria de fecha 04 de mayo de 2023, el Lic. Luis Donaldo Colosio
Riojas Presidente Municipal de Monterrey, presenté una Iniciativa de EXPEDICION DEL
REGLAMENTO DE GOBERNANZA TECNOLOGICA PARA EL MUNICIPIO DE
MONTERREY, con el objeto de establecer las bases, principios, mecanismos e instrumentos
para la implementacion de politicas de Gobierno Digital, Gobernanza Tecnoldgica, de datos,
de conectividad y gestidon de infraestructura municipal.

SEGUNDO. Que, en fecha 12 de mayo de 2023, mediante oficio nimero SAY/DAJ-5008/2023
el Director de Asuntos Juridicos de la Secretaria del Ayuntamiento, remitié a la Directora del
Enlace Municipal de la Secretaria de Innovaciéon y Gobierno Abierto del Municipio de Monterrey
el visto bueno para el proyecto de dictamen a la iniciativa de referencia.

TERCERO. Que, en fecha 05 de junio de 2023, mediante oficio SIGA/DMR-151/2023, la
Directora de Mejora Regulatoria de la Secretaria de Innovaciéon y Gobierno Abierto, remitié a
la Secretaria de Innovacion y Gobierno Abierto del Municipio de Monterrey, la exencion del
Dictamen de Analisis de Impacto Regulatorio para la iniciativa de referencia, lo anterior
conforme el Articulo 30, fraccion Il de la Ley para la Mejora Regulatoria y la Simplificacion
Administrativa del Estado de Nuevo Leon.
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CUARTO. En Sesién Ordinaria del Ayuntamiento de Monterrey de fecha 30 de mayo de 2023,
se autoriz6 llevar a cabo la Consulta Ciudadana Publica prevista en la Ley, por un plazo de 20
dias habiles contados a partir de su publicacién en el Periddico Oficial del Estado.

QUINTO. Que dicho plazo fenecio6 en fecha 4 de julio de 2023, derivado de la publicacion en el
Periddico Oficial del Estado, nUmero 72 de fecha 7 de junio de 2023.

SEXTO. Que, durante el periodo de consulta se recibieron diversos comentarios de la
ciudadania a  través de la plataforma digital Decidimos Monterrey
https://decidimos.monterrey.gob.mx/?locale=es, las cuales fueron oportunamente recibidas y
analizadas.

Por lo anterior, y

CONSIDERANDO

PRIMERO. Que de acuerdo con lo que establece el articulo 115, fraccion Il, segundo parrafo,
de la Constitucion Politica de los Estados Unidos Mexicanos; y 181 fraccion IX, de la
Constitucion Politica del Estado Libre y Soberano de Nuevo Leon, el Ayuntamiento cuenta con
facultades para aprobar los reglamentos, circulares y disposiciones administrativas de
observancia general dentro de sus respectivas jurisdicciones, que organicen la administracion
publica municipal, regulen las materias, procedimientos, funciones y servicios publicos de su
competencia y aseguren la participacion ciudadana y vecinal, todo lo anterior de acuerdo con
las leyes en materia municipal que expidan las legislaturas de los Estados.

SEGUNDO. Que el articulo 222 de la Ley de Gobierno Municipal del Estado de Nuevo Ledn
establece que los reglamentos municipales son ordenamientos juridicos aprobados por el
Ayuntamiento de observancia obligatoria en la circunscripcion territorial del Municipio, con el
propdsito de ordenar arménicamente la convivencia social en el territorio municipal y buscar el
bienestar de la comunidad, siendo dicha Ley el ordenamiento juridico que contiene las bases
normativas que deben observarse para la expedicion de dichos reglamentos, segun lo
establecido en el articulo 223 de la Ley en mencion.
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TERCERO. Que el Municipio de Monterrey de conformidad con el Plan Municipal de Desarrollo
2021-2024 a través del eje transversal de innovacion para mejorar, debera aprovechar
intensivamente y con enfoque estratégico las tecnologias y herramientas digitales para impulsar
procesos de innovacion gubernamental que mejoren la calidad de los servicios municipales y la
experiencia de las y los ciudadanos en su relacion con el gobierno municipal.

CUARTO. Que el articulo 227 de la Ley de Gobierno Municipal del Estado de Nuevo Ledn,
refiere que, para la aprobacion y expedicion de los reglamentos municipales, el Ayuntamiento
debe sujetarse a las disposiciones contenidas en la Ley en mencidn, y con las siguientes bases
generales:

I. Que los ordenamientos respeten los derechos humanos y sus garantias,
consagradas en la Constitucion Politica de los Estados Unidos Mexicanos y en la
Constitucion Politica del Estado, asi como los derechos humanos;

II. Que los ordenamientos sean congruentes y no contravengan o invadan
disposiciones o competencias federales o estatales;

[1l. Que tengan como propoésito fundamental la seguridad, el bienestar y la tranquilidad
de la poblacion;

IV. Que su aplicacion fortalezca al Gobierno Municipal;

V. Informar a la comunidad del inicio del proceso de la consulta publica especificando
los principales cambios del Reglamento Municipal o la iniciativa del Reglamento. El
aviso debera ser publicado el Periédico Oficial, asi mismo en dos de los diarios de
mayor circulacion en la entidad, durante 2-dos dias consecutivos y debera cumplir
con un tamafio minimo de un octavo de péagina. El aviso del inicio de la consulta
publica también podra hacerse en los medios electronicos y redes sociales.

Las iniciativas o reformas a los Reglamentos estaran disponibles para la consulta
publica durante un plazo de 15-quince dias habiles como minimo, en las oficinas de
la autoridad municipal, asi como en sus respectivos portales de internet, durante dicho
plazo los interesados podran presentar por escrito a las autoridades competentes, los
planteamientos que consideren respecto de la iniciativa del Reglamento Municipal o
reformas, los planteamientos deberan estar fundamentados y consignar domicilio
para oir y recibir notificaciones.
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VI. Que en su articulado se incluya la formacién y funcionamiento de unidades
administrativas municipales, responsables de la inspeccion vy vigilancia del
cumplimiento de los reglamentos, asi como de la aplicacion de sanciones cuando
proceda;

VII. Que la normatividad de la administracién y de los servicios publicos municipales
tengan como propésito primordial la eficiencia de los mismos y el mejoramiento
general de la poblacion del Municipio;

VIII. Que esté prevista la mas idonea difusién de sus principales ordenamientos; y

IX. Que incluyan un Capitulo sobre Recurso de Inconformidad, que permita a los
particulares fundamentar sus impugnaciones contra actos de la autoridad.

Los particulares o las autoridades podran, independientemente de los recursos
administrativos o judiciales que procedan, acudir a denunciar la violacion de las bases
antes sefaladas en la expedicion de algun reglamento, al Congreso del Estado, quien
podra, en su caso, solicitar al Ayuntamiento la modificacion o derogacion de los
ordenamientos correspondientes.

QUINTO. Que en Sesion Extraordinaria de fecha 23 de diciembre de 2021 se Aprobd la Expedicion
del Reglamento de la Administracion Publica Municipal de Monterrey y fue publicado en el
Periodico Oficial del Estado numero 01 de fecha 03 de enero del 2022, a través del cual se cred
la Secretaria de Innovacion y Gobierno Abierto, la cual cuenta con atribuciones especificas hacia
un alcance amplio para la implementacion de politicas de manera transversal que mejoren los
procesos internos, aprovechen los esquemas de participacion e involucren a la ciudadania.

SEXTO. Que, de conformidad con el Considerando anterior, la Secretaria de Innovacion y
Gobierno Abierto es la autoridad encargada de establecer un vinculo permanente con la
ciudadania instrumentando politicas de gobernanza tecnolégica, sin embargo, dicha autoridad no
cuenta con un reglamento en el cual se establezcan los procesos mediante los cuales se
instrumenten las atribuciones otorgadas.

SEPTIMO. Que con la finalidad de convertir al Municipio de Monterrey en una Ciudad Abierta
conforme al Plan Municipal de Desarrollo 2021-2024 se debe promover la participacién ciudadana
usando la tecnologia como herramienta para lograr una gestion publica mas inteligente,
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responsiva, eficiente y transparente.

OCTAVO. Que la propuesta de EXPEDICION DEL REGLAMENTO DE GOBERNANZA
TECNOLOGICA PARA EL MUNICIPIO DE MONTERREY, consiste en lo que a continuacion se
transcribe:

“REGLAMENTO DE GOBERNANZA TECNOLOGICA
PARA EL MUNICIPIO DE MONTERREY

Articulo 1. El presente Reglamento es de orden publico interés social y de observancia general
y tiene por objeto establecer las bases, principios, mecanismos e instrumentos para la
implementacion de politicas de Gobierno Digital, Gobernanza Tecnologica, de datos, de
conectividad y gestion de infraestructura municipal.

La aplicacion y cumplimiento de este reglamento corresponde a las dependencias y entidades
de la Administracion Publica del municipio.

Articulo 2. Son objetivos del presente Reglamento:

I.  Implementar el uso de las tecnologias de la informacidén y comunicacion en los procesos
gubernamentales mediante la implementacion de metodologias, protocolos y estandares
ampliamente extendidos y establecidos;

. Regular las bases y competencia sobre las cuales se desarrollaran diversos
instrumentos del gobierno digital como: la Ventanilla Digital, el Expediente Digital, la
Firma Electronica, la infraestructura de datos espaciales, el servicio de gestion de pagos
electronicos y cualquier otro recurso tecnologico institucional referente a los tramites y
servicios digitales proporcionados por el municipio;

lll. Establecer la coordinacion entre todos los sujetos obligados en los procesos de
gobernanza tecnoldgica,;

IV. Establecer las responsabilidades en materia de gestion de datos y datos abiertos;

V. Implementar lineamientos de consumo de informacién y un ecosistema de informacién
basado en servicios digitales;

VI. Garantizar la gestion de tramites y servicios del Municipio a través de herramientas
digitales; vy,
VII.  Promover el uso de herramientas digitales y tecnoldgicas por parte de la ciudadania y
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de los sujetos obligados en procesos gubernamentales.

Articulo 3. Para los efectos del presente Reglamento, se entendera por:

VI.

VILI.

VIII.

XI.

Archivo: Al conjunto organizado de documentos fisicos y digitales producidos o recibidos
por los distintos sujetos obligados en el ejercicio de sus atribuciones y funciones, con
independencia del soporte, espacio o lugar que se resguarden;

. Activos de datos: Recurso de datos que alguna entidad posee con el potencial de generar

un beneficio futuro;

. Activos digitales: Bienes o valores que existen en formato digital y pueden ser

intercambiados o transferidos de manera electronica;

Accesibilidad: La capacidad que tiene cualquier documento generado para ser consultado
por cualquier persona sin importar el medio en el que se consulte o las condiciones
personales de quien lo haga,;

APIs: Interfaces de Programacion de Aplicaciones Informaticas estandarizadas que
posibilitan el intercambio de Datos;

Autenticacion: Verificacion de credenciales de acceso asociadas a una persona fisica o
moral, las cuales son validadas contra las mismas credenciales registradas previamente al
momento de la creacion de la cuenta de usuario del mismo;

Autorizacion: Al acto de conceder a una parte autenticada permiso para realizar una accion
especifica;

Clave territorial: Es el identificador que permitira facilitar la asociacion e intercambio de la
informacion "catastral”, con el objeto de promover su armonizacion y homogeneidad en los
sistemas que se empleen en el Municipio;

Conectividad: Capacidad de hacer y mantener una conexion entre dos 0 mas puntos en
un sistema de telecomunicaciones. Es la medida en los nodos o componentes de una red
gue estan conectados entre si y la facilidad o velocidad con la que pueden intercambiar
informacion;

Conjunto de datos: Serie de datos estructurados, con caracteres reconocibles por
computadora y dispositivos electronicos vinculados entre si y agrupados dentro de una
misma unidad tematica y fisica, de forma que puedan ser procesados apropiadamente por
computadora o cualquier otro dispositivo electrénico para obtener informacién;
Credenciales de acceso: Elementos involucrados en un proceso de autenticacion, los
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cuales pueden involucrar alguno o varios elementos;

Consejo: Consejo de Innovacion Gubernamental;

Dato espacial: Es el registro digital con combinaciones de valores de atributos que lo hacen
unico e inconfundible, respecto a otros datos, asociado con una referencia implicita o
explicita a una ubicacién geogréfica determinada;

Datos maestros: Son aquellos datos centrales esenciales para el funcionamiento de una
Institucion, mismos que forman parte de las entidades operativas clave que aportan
contexto a las transacciones y operaciones institucionales;

Documento: Aquel que registra un hecho, acto administrativo o juridico, producido, recibido
y utilizado en el ejercicio de las facultades, competencias o funciones de los sujetos
obligados, los cuales podran estar en cualquier medio, sea escrito, impreso, sonoro, visual,
electronico, informatico u hologréfico;

Documento Electrénico: Aquel que es generado, consultado, modificado o procesado por
medios electronicos;

Expediente Digital: Conjunto de documentos electrénicos asociados a personas fisicas o
morales, que pueden ser utilizados por cualquier autoridad competente y que garanticen la
interoperabilidad, para resolver tramites y servicios;

Firma electrénica avanzada: El conjunto de datos y caracteres que permite la
identificacion del firmante, que ha sido creada por medios electronicos bajo su exclusivo
control, de manera que esta vinculada Uunicamente al mismo y a los datos a los que se
refiere, lo que permite que sea detectable cualquier modificacion ulterior de éstos, la cual
produce los mismos efectos juridicos que la firma autégrafa;

Formatos Abiertos: Conjunto de caracteristicas técnicas y de presentacion de la
informacion que corresponden a la estructura I6gica usada para almacenar datos de forma
integral y facilitan su procesamiento digital, cuyas especificaciones estan disponibles
publicamente y que permiten el acceso sin restriccion de uso por parte de los usuarios;
Gestion de infraestructura: Principios, pautas y practicas de trabajo que permiten que las
instalaciones del entorno permitan la operacion del municipio y estén en sintonia con los
sujetos obligados que los gestionan y hagan uso de esta;

Identificador Digital: Una identificadora digital suele implicar un artefacto: un documento,
cbdigo unico o elemento que respalde una reclamacion o sefiale que la autenticacion podria
ser posible. Es la representacion Unica de una persona fisica o moral que le permite
identificarse frente a otras de forma electronica;

Identidad Digital: Es lainformacion utilizada por los sistemas informaticos para representar
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a una persona fisica o moral;

. IDE: Infraestructura de Datos Espaciales;
. Infraestructura de datos espaciales: Coleccion de tecnologias, politicas y disposiciones

institucionales que facilitan la disponibilidad y el acceso a datos e informacion espacial;

. Infraestructura tecnoldgica: Conjunto de elementos, que estd compuesto de servidores,

terminales de trabajo, base de datos, software de consulta de informacion,
telecomunicaciones e informacion o aplicaciones en la nube;

Informacidn: El resultado util de procesar, organizar, estructurar y presentar datos en un
contexto determinado;

Interoperabilidad: Capacidad de las plataformas digitales para intercambiar informacién,
ya sean datos, documentos u otros objetos digitales, de manera uniforme y eficiente;
Libre uso: Caracteristica de los datos abiertos que establece como Unico requisito para su
uso que contengan la cita de la fuente de origen;

Municipio: El Municipio de Monterrey;

Metadatos: Al conjunto de datos que describen el contexto, contenido y estructura de los
documentos de archivos y su administracion, a través del tiempo, y que sirven para
identificarlos, facilitar su basqueda, administracion y control de acceso;

Secretaria: La Secretaria de Innovacion y Gobierno Abierto del municipio de Monterrey;
Seguridad informatica: Garantia tecnolégica de proteccion y niveles diferenciados de
acceso de la informacion contenida en los sistemas digitales de informacion que no sea de
caracter publico, en consideracion de datos personales o informacion estratégica para el
buen funcionamiento del gobierno del municipio;

Servicios Digitales: Herramientas tecnolOgicas provistas por el municipio para brindar
atencion a través de internet en contextos donde tradicionalmente requieren la presencia
fisica del interesado, pero que en su modalidad digital pueden ser llevados a cabo sin la
necesidad de su presencia fisica; vy,

Sujetos Obligados: Todas las Dependencias y Entidades de la Administracion Publica
Municipal.

Articulo 4. Es de aplicacion supletoria para este reglamento, lo establecido en:

La legislacion federal en materia de ciencia y tecnologia, transparencia, datos personales
y archivos;
La legislacion estatal en materia de ciencia y tecnologia, transparencia, datos personales
y archivos;
Los lineamientos, criterios y demas normatividad emitida por el Sistema Nacional de
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Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales;

Los lineamientos, criterios y demas normatividad que emita el garante local en materia de
transparencia, acceso a la informacién publica y proteccion de datos personales;y,

Los reglamentos del Municipio.

CAPITULO I
DE LOS PRINCIPIOS Y OBJETIVOS DE LA GOBERNANZA TECNOLOGICA

Articulo 5. La gobernanza tecnoldgica se regira bajo los siguientes principios rectores:

VI.

VII.

VIILI.

Accesibilidad: La capacidad que tiene cualquier documento generado para ser
consultado por cualquier persona sin importar el medio en el que se consulte o las
condiciones personales de quien lo haga;

Acceso abierto: El acceso digital y sin requerimientos de suscripcion, registro o pago,
atendiendo en todo momento a las leyes y reglamentos en materia de privacidad, la
proteccion a los datos personales, las disposiciones en materia de patentes, proteccion
de la propiedad intelectual o industrial, seguridad nacional y derechos de autor, entre
otras, asi como de aquella informacion que, por razon de su naturaleza o decision del
autor, sea confidencial o reservada;

Adecuacion tecnoldgica: Los sujetos obligados elegiran las tecnologias mas adecuadas
para satisfacer sus necesidades;

Apertura: Impulsar la colaboracién del sector privado, social y organismos internacionales
en la implementacion del gobierno electronico;

Apertura de datos: Publicacion proactiva de datos digitales recopilados por los sujetos
obligados para su libre uso, reutilizacion y redistribucion por la ciudadania;

Calidad de la informacién: La informacion y los conjuntos de datos deben ser ciertos,
adecuados, pertinentes y proporcionales, no excesivos en relacion con el ambito y
finalidad para la que fueron recabados;

Escalabilidad: Capacidad que deberan tener los canales digitales de ser actualizados,
modificados a fin de ampliar sus funciones de forma progresiva, modular y expandible en
beneficio de las personas y para la mejora de las funciones de los sujetos obligados;
lgualdad y no discriminacion: Toda persona que utilice plataformas digitales para
comunicarse o gestionar tramites o servicios publicos ante la autoridad, bajo ninguna
circunstancia, se vera restringida o limitada por su origen étnico o nacional, género, edad,
discapacidades, condicion social, condiciones de salud, religién, opiniones, sexo,
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preferencias sexuales, estado civil o cualquier otra que atente contra la dignidad humana,;
Interoperabilidad: Capacidad de las plataformas digitales para intercambiar datos e
informacion de manera uniforme y eficiente mediante estandares abiertos. Imperativa para
la colaboracién e intercambio de datos entre las plataformas tecnoldgicas de los sujetos
obligados con la finalidad de agilizar los procesos y permitir aprovechamiento de la
informacion en materia de tramites, servicios, apertura y andlisis de datos y de desarrollo
de software;

Minimo privilegio: La habilitacion del acceso Unicamente a la informacion y recursos
necesarios para el desarrollo de las funciones propias de los servidores publicos;
Portabilidad: Los datos, informacion, identificadores digitales o credenciales son
portables y, por tanto, pueden llevarse de manera facil y segura;

Privacidad: Disposicion de niveles de seguridad adecuados que garanticen la proteccion
de datos personales y datos personales sensibles, de conformidad con lo establecido en
los ordenamientos legales aplicables;

Proteccion de la informacién: Salvaguardar y proteger toda informacion clasificada
generada por el Municipio y sus ciudadanas y ciudadanos, de conformidad con la
normatividad vigente aplicable;

Recuperacion: Laintegracion flexible de servicios de respaldo de informacién para poder
garantizar la recuperacion de las credenciales y la informacién en control de las personas
y sujetos obligados;

Usabilidad: Caracteristica de facilidad de uso y explotacion de las herramientas y
sistemas informaticos; presupone claridad y sencillez en las interfaces de accion
favoreciendo el trabajo colaborativo, mediante atributos y comunicacién de sistemas
internos e interdependencias, entre el usuario y el sistema informatico. Esto incluye la
publicacién de datos, asi como la publicacion de plataformas de exploracion, visualizacion,
mapeo, filtrado y descarga de la informacion, de conformidad con los estandares vigentes;
Uso estratégico de la informacién: Considerar a toda la informacion generada
diariamente por el Municipio y sus ciudadanas y ciudadanos, a través de sus plataformas
y la que se encuentre disponible en plataformas publicas, como un activo sustantivo para
el disefio de las politicas publicas, planes, programas, acciones y estrategias de la
Administracion Puablica del Municipio, a fin de garantizar la transformacion digital. El
Gobierno de Monterrey actuara como un ente garante de este activo al garantizar su
seguridad de manera responsable al mismo tiempo que esta se usa de manera efectiva
para transformar los servicios publicos del Municipio;

Usabilidad de la informacion: Los datos abiertos publicados por el Municipio deberan
ser publicados al nivel mas bajo de granularidad posible, en formatos reutilizables y
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legibles por maquinas, con metadatos adecuados y suficientes. La informacién deberé ser
publicada en formatos de uso libre y no propietarios; v,

XVIII. Uso ético de la informacion: La informacién que generen o se encuentre en posesion
de los sujetos obligados debera usarse para fines licitos y éticos. La informacién no podra
utilizarse con fines de lucro o para beneficio personal de quienes la generen o se
encuentren en posesion de ésta.

Articulo 6. La implementacion de la gobernanza tecnoldgica debera buscar el cumplimiento de
los siguientes objetivos:

I.  Mejorar el alcance y la calidad de los servicios que brindan los sujetos obligados por medio
del uso de la tecnologia;
[I.  Dar acceso a los tramites y servicios del Municipio de manera digital y transaccional,

[ll.  Promover el uso de los servicios digitales hacia la ciudadania;

IV.  Promover, publicar y socializar el acceso a servicios digitales de datos de interés general,
desagregados en protocolos y estandares abiertos, que puedan ser consumidos
directamente tanto por maguinas como personas;

V. Beneficiar a la ciudadania del Municipio con la incorporacion de avances tecnolégicos al
servicio publico;

VI. Disefar e implementar propuestas de normativas, reglas operativas, politicas y acciones
en materia de gobernanza tecnolégica en el servicio publico;

VIl.  Implementar, supervisar y evaluar politicas y acciones en materia de gobernanza
tecnoldgica;
VIIl.  Disefar, gestionar y actualizar las plataformas tecnologicas del Municipio;

IX.  Disefiar y coordinar mecanismos de identidad digital;
X.  Implementar mecanismos de identidad digital con los sujetos obligados pertinentes;

Xl.  Implementar la tecnologia existente para modernizar y eficientar los mecanismos de
interaccién y participacion ciudadana,;
Xll.  Promover el uso de la tecnologia para acciones transversales de implementacion de la
politica de mejora regulatoria;
XIll.  Emitir propuestas y recomendaciones sobre proyectos de digitalizacion y simplificacion

administrativa a los sujetos obligados;

XIV. Establecer estandares de experiencia ciudadana con base en normativas, estandares
internacionales y buenas practicas;

XV.  Generar un marco para el uso ético de la informacion generada y recopilada por los sujetos
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obligados;

Establecer una estructura institucional que permita regular la calidad y el buen uso de la
informacién publica al interior de la Administracion Publica del Municipio;

Facilitar el acceso publico a la informacion veraz, pertinente y oportuna mediante
protocolos y formatos con estandares abiertos;

Administrar y gestionar los recursos y la infraestructura tecnolégica municipal;

Establecer medidas de seguridad informatica para el Municipio; y,

Establecer controles administrativos para reforzar las medidas de seguridad tomadas en
materia de gobernanza tecnoldgica.

CAPITULO Il
DE LAS FACULTADES DE LA SECRETARIA Y DE LOS SUJETOS OBLIGADOS

Articulo 7. La Secretaria es la dependencia encargada de disefar y evaluar las politicas publicas
en materia de gobernanza tecnolOgica, gestion de datos, el gobierno abierto, gobernanza de la
conectividad, gestion de infraestructura tecnoldgica, interoperabilidad y seguridad informatica.
Asimismo, sera la encargada de emitir los lineamientos necesarios para hacer efectivas las
politicas publicas antes mencionadas.

Articulo 8. Las facultades que tendra la Secretaria en materia de gobernanza tecnoldgica seran
la siguientes:

VI.

VII.
VIILI.

Disefar e implementar la infraestructura necesaria para el cumplimiento de los fines del
presente reglamento;

Coordinar e instrumentar proyectos estratégicos en materia de gobernanza tecnolégica;
Emitir lineamientos en materia de gobernanza tecnoldégica;

Brindar asesoria y apoyo técnico a las dependencias y entidades que lo soliciten;
Incentivar la participacion ciudadana en materia tecnolégica;

Emitir opiniones sobre el disefio de lineamientos, manuales de operacion, procesos y
procedimientos para la implementacién de la politica de gobernanza tecnolégica;
Coordinar el uso estratégico de la tecnologia en la funcion publica;

Proponer y evaluar acciones para la implementacion de nueva tecnologia a la funcién
publica, en especifico en la atencién, vinculacion y participacion ciudadana y en los
tramites y servicios;

Crear herramientas que auxilien a la Contraloria Municipal y a la Direccion de Planeacion,
Enlace y Proyectos Estratégicos de la Secretaria Ejecutiva, en la implementacién de
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sistemas de indicadores y variables, que permitan la medicion del desempefio
gubernamental en el Municipio;

Identificar areas de oportunidad en la funcién publica y necesidades ciudadanas que
puedan mejorar y satisfacerse por medio de la tecnologia;

Contribuir para fomentar una cultura de ciudadania digital;

Crear mecanismos y tableros de operacion que permitan la mejor administracion y gestion
interna de los sujetos obligados;

Buscar el aprovechamiento 6ptimo de la infraestructura tecnolégica del municipio;
Disefar e implementar los Mecanismos de Interoperabilidad Municipal y las Interfaces de
Programacion de Aplicaciones;

Implementar las medidas de seguridad informatica pertinentes;

En coordinacion con los otros sujetos obligados, acordar los tramites y servicios que deben
realizarse por medio de identidad digital;

Crear proyectos y llevar a cabo acciones que auxilien a la transformacion tecnologica de
los sujetos obligados;

Brindar capacitacion en materia de gobernanza tecnologica,;

Desarrollar o acompaniar en el desarrollo de soluciones tecnoldgicas para los otros sujetos
obligados;

Definir el Modelo de Gobernabilidad Tecnoldgica;

Fomentar el desarrollo de soluciones tecnolégicas;

Dirigir la entrega y soporte oportuno de servicios tecnolégicos de informacion y
comunicaciones a los sujetos obligados;

Coordinar, con instituciones publicas y privadas, la realizacion de proyectos tecnologicos;
Crear y coordinar la estrategia de datos abiertos;

Llevar inventario de los datos e informacion que genere el Municipio;

Recabar los datos que genere el Municipio en un Ecosistema de Informacion;

Dirigir, difundir e implementar el funcionamiento y mantenimiento de la Ventanilla Digital,
en colaboracion de los otros Sujetos Obligados;

Extraer informacion a partir del analisis de los datos generados en el Municipio;

Generar propuestas de politicas publicas basadas en evidencia obtenida a partir del
analisis de datos;

Dar asesoria en el tema de gestion de datos al interior de la Administracién Publica
Municipal,

Analizar, procesar, visualizar y divulgar conjuntos de datos utilizando sistemas de
informacion que permitan a otras entidades publicas y a la ciudadania en general la
comprension de la informacion generada a partir de los datos recolectados por el
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Municipio;

Realizar investigaciones y andlisis complementarios para proponer soluciones de politica
publica en materia de gobernanza tecnoldgica;

Colaborar en el disefio, implementacién y evaluacién de politicas publicas experimentales
en materia de gobernanza tecnoldgica;

Disefiar y emitir estandares técnicos para la apertura de datos;

Dar seguimiento a los avances de la Administracion Puablica Municipal en materia de
apertura de datos;

Disefiar y proponer acciones para impulsar los tramites y servicios digitales;

Realizar las gestiones necesarias para difundir y promover entre la ciudadania los tramites
y servicios digitales;

Emitir guias para facilitar la publicacién de informacion;

Apoyar en la evaluacion de la informacion publicada como datos abiertos;

Emitir recomendaciones para mejorar la calidad de la informacion publicada;

Disefar estandares de homologacion de informacion, procesamiento y sistemas web; vy,
Coordinar el uso estratégico de la informacion para la planeacién, evaluacion, toma de
decisiones, profesionalizacion y mejoramiento de la funcion publica.

Articulo 9. En materia de gobernanza tecnoldgica los sujetos obligados tendran las siguientes
atribuciones:

Cumplir con la politica de gobernanza tecnologica municipal,

Participar en los mecanismos de coordinacion en la materia;

Capacitarse en la materia;

Participar en el desarrollo de estrategias de transformacion tecnoldgica, gestion de
servicios y participacion ciudadana por medios digitales; y,

Las demas que se determinen dentro de la normatividad vigente aplicable.

TITULO SEGUNDO
CONSEJO MUNICIPAL DE INNOVACION GUBERNAMENTAL

CAPITULO |
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Articulo 10. El Consejo Municipal de Innovacion Gubernamental es un 6rgano consultivo técnico
permanente que tiene por objeto proponer, promover, emitir recomendaciones y facilitar las
politicas publicas en materia de Innovacion Gubernamental y Gobernanza Tecnoldgica, ademas
de cumplir con las obligaciones establecidas en el presente reglamento.

Articulo 11. El Consejo estaré integrado de la siguiente manera:

|. La persona titular de la Presidencia Municipal, quien lo presidira;
Il. La persona titular de la Secretaria;

[ll. La persona titular de la Direccion General de Gobierno Digital y Soporte Tecnolégico de
la Secretaria;

IV. La persona titular de la Direccion de Gobierno Digital de la Secretaria;

V. La persona titular de la Direccion de Mejora Regulatoria de la Secretaria;

VI. La persona titular de la Direccion de Soporte e Infraestructura de la Secretaria;

VII. La persona que coordina la Comisién de Innovacion Gubernamental del R.
Ayuntamiento, asi como un integrante designado por la misma;

VIII. Dos representantes de centros de estudios reconocidos o universidades, relacionados
con iniciativas tecnoldgicas;

IX. Dos representantes de asociaciones u organizaciones no gubernamentales de base
tecnoldgica;

X. Dos representantes del clister de base tecnolégica; o de empresas y emprendimientos
de base tecnoldgica; o de camaras y consejos empresariales en este sector;

XIl. Un ciudadano o ciudadana que se haya destacado por su contribucion a la innovacion
publica, la promocion del gobierno digital, los derechos digitales o aquellas acciones
tendientes a promover y fomentar el desarrollo tecnoldgico y reducir la brecha digital; y,

XIl. Los demas que designe la persona titular de la Presidencia Municipal.

Los integrantes y suplentes de las personas a las que se hacen referencia en las fracciones VIII,
IX, X'y Xl del presente articulo seran propuestos por la persona titular de la Presidencia Municipal
y aprobados por el Ayuntamiento. Su cargo tendra una duracion de 3 afios y podran continuar
como miembros del Consejo por periodos subsecuentes, a propuesta del Presidente Municipal
y su renovaciéon se dara de manera escalonada.

Articulo 12. La persona Directora de Gobierno Digital de la Secretaria fungira como Secretaria
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Técnica.

Articulo 13. Cada integrante del Consejo tendra derecho a voz y voto, asi mismo, cada
integrante de los enunciados en las fracciones | a VIl del articulo 11, podra designar a su
respectivo suplente, que debera ser de nivel jerarquico inmediato inferior o equivalente, debiendo
enviar tres dias habiles previos a la sesion del consejo el documento en el que se informe de su
designacién al Secretario(a) Técnico(a). La persona designada como suplente tendra las mismas
atribuciones y compromisos.

Articulo 14. Con derecho a voz, podran ser invitadas o invitados especiales del Consejo, de
conformidad a la orden del dia de la sesién, todas aquellas personas, dependencias o
instituciones que tengan relacion con los temas a tratar, previamente convocados por la persona
titular de la Presidencia del Consejo.

Articulo 15. La persona titular de la Secretaria, presidira el Consejo en ausencia de la persona
titular de la Presidencia del Consejo.

CAPITULO Il
DE LAS FACULTADES DEL CONSEJO

Articulo 16. El Consejo tendra las siguientes atribuciones:

I.  Proponer recomendaciones de directrices, bases, instrumentos, lineamientos vy
mecanismos tendientes a la implementacion de las politicas de gobierno digital,
gobernanza de datos y gobernanza tecnoldgica;

II.  Promover el mantenimiento de las herramientas de Ventanilla Digital, el Expediente
Digital, la Firma Electrénica, la Infraestructura de Datos Espaciales, el Motor de Pagos y
cualquier otro recurso tecnoldgico institucional referente a los tramites y servicios digitales;
Y,

[ll.  Promover la aplicacidn de principios, objetivos, instrumentos, programas, criterios y
herramientas en materia de gobierno digital, gobernanza de datos y gobernanza
tecnoldgica.

Articulo 17. La persona titular de la Presidencia del Consejo tendra las siguientes facultades:

I.  Proponer al Ayuntamiento a los integrantes del Consejo sefialados en las fracciones VIII, IX,
Xy Xl del articulo 11 de este Reglamento;
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Tomar protesta a las o los integrantes del Consejo;

Presidir las sesiones del Consejo, al igual que el dirigir el buen desarrollo de las sesiones;
Conducir, decretar recesos, diferir y clausurar las sesiones del Consejo;

Determinar, por si mismo o a propuesta de los integrantes del Consejo, la celebracion de
sesiones ordinarias y extraordinarias;

Emitir voto de calidad, en caso de empate;

Suscribir, conjuntamente con las o los integrantes del Consejo, las actas y acuerdos de
las sesiones; y,

Las demas que resulten necesarias para la correcta operacion del Consejo y aquellas que
establezca la normatividad vigente aplicable.

Articulo 18. Corresponde a la Secretaria Técnica del Consejo:

VI.

VIL.
VIILI.

XI.

XIl.

Dar seguimiento e informar sobre el cumplimiento de los acuerdos que se tomen en el
Consejo, compilando y elaborando los informes, realizar el archivo de éstos, asi como
expedir constancia de los mismos;

Proponer al Consejo el calendario anual de sesiones ordinarias;

Proponer a la Presidencia del Consejo los asuntos a tratar en el orden del dia de las
sesiones del mismo;

Por instrucciones de la Presidencia, elaborar, emitir y notificar las convocatorias para las
sesiones del Consejo de manera oportuna;

Elaborar e Integrar la informacion y documentacién necesaria para el desarrollo de las
sesiones del Consejo;

Por instrucciones de la Presidencia del Consejo, auxiliar en la organizacion y desahogo
de las sesiones del mismo;

Levantar las actas de las sesiones del Consejo y recabar la firma de los asistentes a éstas;
Difundir las actividades, compromisos y acuerdos del Consejo;

Resguardar la informacion relativa a las actas, acciones y seguimiento del Consejo;

Por instrucciones de la Presidencia del Consejo, representar al Consejo ante
dependencias, instituciones y organismos de caracter publico y privado;

Cumplir con las disposiciones que en materia de transparencia y rendicion de cuentas
correspondan al Consejo; v,

Las demas que le sefiale este Reglamento y demas disposiciones juridicas aplicables.

CAPITULO Il
DE LAS SESIONES DEL CONSEJO

Dictamen de expedicidon del Reglamento de Gobernanza Tecnolégica para el Municipio de Monterrey

Péagina 17 de 45
AYUNTAMIENTO 2021-2024



Gobierno
de

Monterrey

Articulo 19. El Consejo sesionaré de forma ordinaria cuando menos dos veces al afio y de forma
extraordinaria las veces que sean necesarias a juicio de la Presidencia del Consejo.

Articulo 20. La Secretaria Técnica debera convocar a los integrantes del Consejo con una
anticipacion de dos dias en el caso de las sesiones ordinarias y de un dia para el caso de las
extraordinarias, mismas que deberan de notificarse por escrito y entregarse en el domicilio y/o
correo electrénico de los integrantes del Consejo.

Articulo 21. El Consejo sesionara con la asistencia de por lo menos la mitad sus miembros. Las
reuniones se podran llevar a cabo en forma presencial o virtual. Las resoluciones se tomaran por
medio de mayoria simple. Quien presida la sesion tendra voto de calidad en caso de empate.

Articulo 22. Las actas de sesion del Consejo contendran fecha y hora, lugar de la reunion,
nombre de los asistentes y su cargo; orden del dia, el desarrollo de la misma y la relacion de los
asuntos que fueron resueltos. La misma tendra que estar firmada de manera autégrafa o digital
por los integrantes que participaron en esta.

TITULO TERCERO
DE LA GOBERNANZA TECNOLOGICA

CAPITULO |
DE LA IMPLEMENTACION

Articulo 23. La gobernanza tecnologica sera implementada por medio de lineamientos que
defina la Secretaria, mismos que contendran los criterios de certificacion y protocolizacion del
uso de la tecnologia en el gobierno del Municipio de Monterrey.

Articulo 24. Los lineamientos que sean emitidos en materia de gobernanza tecnolégica deberan
de contener por lo menos lo siguiente:

I.  Criterios y estandares de interoperabilidad;
II.  Criterios y estandares de seguridad informatica;
lll.  Criterios y estandares de gestion de software del municipio;
IV.  Criterios, estandares y operacion de gestion de datos y apertura de datos;
V. Lacalidad y veracidad de la informacién, la gestion de informacion y la Infraestructura de
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Datos Espaciales;
VI.  La participacion y retroalimentacion ciudadana por medios digitales;

VII.  Modelo de infraestructura con inventario de activos tecnoldgicos del municipio;
VIIl.  Inventario de bases de datos, catdlogos, metadatos y endpoints de servicios web del
municipio;

IX.  Documentacion de servicios web mediante estandares abiertos vigentes; vy,
X. Disefo de interfaces, experiencia de usuario, calidad de desarrollo de software y su
apropiada documentacién.

Articulo 25. Los otros Sujetos Obligados deberan de designar a una persona servidora publica
como enlace de informacidén con la Secretaria, la cual sera la encargada al interior de su
dependencia o entidad, de la coordinacion e implementacion de las politicas publicas en materia
de gobernanza tecnoldgica, gestion de datos, el gobierno abierto, gobernanza de la conectividad,
gestion de datos, gestion de infraestructura, interoperabilidad y seguridad informatica.

Articulo 26. Los enlaces de informacion tendran las siguientes atribuciones:

I.  Implementar la gobernanza tecnoldgica dentro de su dependencia o entidad conforme a
los lineamientos emitidos por la Secretaria;

II. Gestionar y colaborar en la implementacion de las iniciativas y politicas publicas
municipales en esta materia;

[ll.  Vigilar el cumplimiento de las obligaciones de los Sujetos Obligados de su dependencia o
entidad, en materia de gestion de datos y gobernanza tecnoldgica;

IV.  Fungir como enlace con la Secretaria para la aplicacion y mantenimiento de la Ventanilla
Digital;

V. Coordinar dentro de su dependencia la recopilacion e intercambio de datos relativa al
Ecosistema de Informacion y de cualquier otra en materia de gobierno abierto y
gobernanza tecnoldgica,

VI.  Difundir y socializar las iniciativas, la politica y las normas de gestion de datos al interior
de su dependencia o entidad; v,

VII.  Participar y apoyar en la promocion de una cultura de intercambio de datos y datos
abiertos.

Articulo 27. La Secretaria debera capacitar a los enlaces de informacién y a los otros Sujetos
Obligados sobre la importancia del gobierno digital, gobernanza y gestion de datos, datos
abiertos, seguridad informatica, la formacion de habilidades digitales y el uso de las herramientas
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digitales disponibles.

Articulo 28. La gobernanza de datos es el conjunto de protocolos, estdndares y mecanismos de
dialogo y cooperacion para asegurar una estructura uniforme en los datos, asi como un formato
abierto que permita compartir informacion, comunicar acciones y discutir resultados. Ademas,
establece un marco con funciones claras, asi como las responsabilidades e interdependencias
de dichas funciones.

Articulo 29. Los datos abiertos digitales son de caracter publico y de calidad, que son puestos a
disposicién con las caracteristicas técnicas y juridicas necesarias para que puedan ser usados,
reutilizados y redistribuidos libremente por cualquier persona, en cualquier momento y en
cualquier lugar.

Articulo 30. Los datos primarios son el registro informativo simbdlico, cuantitativo o cualitativo,
generado u obtenido por los Sujetos Obligados que provienen de la fuente de origen con el
maximo nivel de desagregacion posible.

Articulo 31. Dentro de la Administracion Publica del Municipio, se definiran, implementaran y
supervisaran estrategias, politicas y toma de decisiones compartidas sobre la gestion y el uso de
los activos de datos.

Para la implementacion de la Gobernanza de Datos los Sujetos Obligados deberan patrticipar de
conformidad a lo establecido en el presente reglamento.

Articulo 32. La Secretaria, a través de la Direccion de Gobierno Digital, se coordinara con los
otros Sujetos Obligados a través de los enlaces de informacién para la provision, gestion,
intercambio y manejo de datos e informacion; y deberd mantener la infraestructura tecnologica
necesaria para el funcionamiento y el mantenimiento para asegurar un estado 6ptimo.

La persona Titular de cada Sujeto Obligado, asi como los funcionarios publicos que este designe,
tendran acceso total y permanente a la informacidén generada y requerida para el ejercicio de sus
respectivas competencias y atribuciones, sin que deba mediar solicitud de por medio.

Articulo 33. Los Sujetos Obligados deberan de mantener un catalogo de activos de datos del
Municipio, asi como un inventario de datos que incluya los dominios, definiciébn de propietarios y
responsables; lo cual debera compartirse al publico, a menos que se identifique la necesidad de
establecer una restriccion dada la naturaleza confidencial de los datos.

En materia de gestidén de datos, se debera evitar la duplicacion de datos maestros y dar prioridad
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a las fuentes de datos primarios.

Articulo 34. Los metadatos se compartiran internamente, incluso si el acceso y el uso de los
datos estan restringidos o son confidenciales.

Articulo 35. Los datos deberan estar a disposicion del publico en condiciones de gratuidad,
integridad, apertura y puntualidad a través de un centro integrador de datos, una APl integradora
en los casos que aplique y el Portal de Datos Abiertos del Municipio.

Articulo 36. Los Sujetos Obligados que administren sistemas informaticos que alojan activos de
datos deberan proporcionar acceso a los datos en formatos estandar cominmente acordados de
acuerdo a los lineamientos de nomenclatura y gestiéon de datos del Municipio para permitir el
intercambio, la distribucion y la portabilidad de datos, considerando los principios de
interoperabilidad.

Articulo 37. Para que los datos sean interoperables deberan de cumplir al menos con lo
siguiente:

I. Los activos de datos deberan tener identificadores persistentes;

Il. Los activos de datos se crearan, recopilaran, gestionaran y pondran a disposicion bajo las
normas de datos y especificaciones acordadas en comun y aprobadas por la coordinacion
de datos responsable; vy,

lll. Deberan estar homologados y estandarizados de acuerdo con el lineamiento de
nomenclatura y gestién de datos del Municipio.

Articulo 38. Los principales atributos de la calidad de los datos son la precision, completitud,
consistencia, autenticidad, integridad, vigencia, procedencia y metodologia de recoleccion de
datos.

La calidad de los datos debe ser cuantificable bajo criterios bien definidos y claramente indicados,
asi como respectivas acciones de correccion.

Articulo 39. Los Sujetos Obligados mediran periédicamente la calidad de datos de acuerdo a lo
establecido en el lineamiento de gestion de datos y la garantizaran durante todo su ciclo de vida.

Las reglas de aseguramiento de calidad de datos deberan ser automatizadas e incrustadas en
todos los procesos en la mayor medida posible.

Articulo 40. La Secretaria deberd desarrollar y administrar servicios que cumplan con
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estandares de acceso, asegurando mecanismos de seguridad, autenticacién y autorizacion.

Articulo 41. Los Sujetos Obligados deberan publicar, adhiriéndose a los lineamientos
correspondientes, de forma clara, precisa y de acuerdo a estandares abiertos, interfaces de
programacién de aplicaciones (APIs) que permitan interactuar con sus datos correspondientes a
través de las plataformas digitales del Municipio.

Articulo 42. Los datos abiertos de conformidad con el lineamiento de gestién de datos, podran
publicarse bajo esta clasificacion, siempre y cuando:

I.  Cumplan con toda la reglamentacién sobre datos correspondiente a los lineamientos de
nomenclatura y gestion de datos, asi como a la politica de datos abiertos del municipio;

Il.  Sean procesables por equipos electronicos automaticamente y estar en formatos abiertos;

[ll.  Cuenten con metadatos que permitan al publico comprenderlos;

IV. Eviten el uso de formatos binarios que pudiera impedir su lectura sistematizada por
maquinas a menos que permitan el acceso a los datos mediante algun lenguaje de
consulta estandarizado y abierto; vy,

V. Cuenten con un diccionario de datos que permitan su utilizacion y explotacion.

CAPITULO Il
DE LA SEGURIDAD DE LOS DATOS

Articulo 43. El Municipio debera contar con una Politica de Seguridad de los Datos que proteja
en todo momento la Infraestructura Tecnoldgica, propia o de terceros contratados, asi como la
confidencialidad e integridad de los datos que compartan a traveés de redes e internet.

Articulo 44. La politica de seguridad debera contener procedimientos continuos, mecanismos y
controles que consideran, al menos lo siguiente:

I.  Configuracion segura de los componentes tecnolégicos de la infraestructura tecnolégica,
incluyendo entre otros: Exposicidbn de puertos y servicios estrictamente necesarios;
instalacion de mecanismos para deteccion y prevencion de: intrusiones, virus, cédigos
maliciosos; asi como asegurar la actualizacion periddica de actualizaciones del fabricante;

II.  Mecanismos de autenticacion y autorizacidn del personal responsable bajo el principio de
minimo privilegio;

lll.  Garantizar la seguridad de la informacién almacenada y transmitida, y de los canales a
través de los que se envien dicha informacién, asi como los mecanismos de autenticacion
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y autorizacion;

Procesos de gestion para la atencion de incidentes de seguridad de la informacion que se
presenten en la operacion de los distintos servicios, donde se aseguren la deteccion,
atencion y contencion, investigacion y, en su caso, analisis forense digital, diagnéstico,
solucién, seguimiento y reporte;

Auditoria de pruebas de escaneo de vulnerabilidades y amenazas en el acceso y
administracién de los sistemas y aplicaciones, el cual podra ser realizado por un tercero.
La auditoria debera considerar la realizacién de dichas pruebas al menos una vez cada
tres meses, asi como con un plan de remediacién para las vulnerabilidades criticas
detectadas;

Programa de pruebas de penetracion, el cual establezca que se realizaran al menos dos
pruebas al afio sobre sistemas y aplicativos que estén relacionados o conectados a alguna
red. Dichas pruebas se deberan realizar por un tercero independiente que cuente con
personal con capacidad técnica comprobable mediante certificaciones especializadas de
la industria en la materia. Asimismo, se debera contar con un plan de remediacion para
las vulnerabilidades criticas detectadas;

Mecanismos de respaldo y procedimientos de recuperaciéon de la informacion que
mitiguen el riesgo de interrupcion de la operacion; y,

Registros de auditoria integros, que incluiran la informacion detallada de los accesos o
intentos de acceso y la operacion o actividad efectuada por los solicitantes de datos con
la informacién obtenida.

Articulo 45. La Secretaria debera asegurarse que la infraestructura tecnologica para compartir
datos por medio de APIs, cumpla con lo siguiente:

Contar con una configuracién que garantice que el acceso a los datos compartidos sea
solamente de lectura para datos de acceso publico, y acceso de lectura y escritura
mediante mecanismos de autenticacion y autorizacion con los respectivos roles de acceso
necesarios para los sistemas o sujetos obligados que dada su naturaleza requieren el
acceso a dichos datos;

Asegurar que la infraestructura tecnoldgica cuente con mecanismos de seguridad que
limiten el acceso desde el servicio de APIs hacia este ultimo, bajo el principio de minimo
privilegio;

Contar con procedimientos que garanticen la disponibilidad del servicio relacionado con
el intercambio de datos; vy,

Disponer de registros de auditoria integros, con la informacién detallada de los accesos o
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intentos de acceso y la operacion o actividad efectuada en la infraestructura.

Articulo 46. En los casos en que se presente un incidente de seguridad de la informacion, la
Secretaria debera realizar un andlisis de riesgo que contenga, al menos, la fecha y hora de inicio
del incidente de seguridad de la informacién de que se trate y, en su caso, la indicacion de si
continla o ha concluido y su duracién; una descripcion de dicho incidente, asi como una
evaluacion del mismo.

Articulo 47. Los Sujetos Obligados, en los casos en que interrumpan el acceso de informacion
por el incumplimiento de los solicitantes de datos a los términos y condiciones pactados para el
intercambio de datos, deberan notificarlo a la Secretaria de manera inmediata. En dicha
notificacion se deberan sefalar las razones que justifiquen la interrupcion del acceso a la
informacion y los supuestos de incumplimiento a los términos y condiciones pactados, adjuntando
la evidencia de tales incumplimientos.

CAPITULO IlI
DE LA INTEROPERABILIDAD DE LOS SISTEMAS

Articulo 48. La Direccion de Gobierno Digital de la Secretaria, sera la encargada de establecer
el modelo de interoperabilidad, el cual consistira en un documento técnico que sirva de marco de
referencia para las actividades de la Administracion Publica Municipal y en el cual se establezca
como se alinean los conceptos y criterios que guian el camino para lograr el intercambio de
informacion y el uso comun de tecnologia, estandares, formatos y protocolos.

Articulo 49. El modelo de interoperabilidad tiene que contemplar los campos de accién que debe
manejar el Municipio y que deben de consolidarse, asi como los aspectos desarrollo de software,
ciberseguridad e infraestructura en los que se debe ir progresando. Debera garantizar el maximo
aprovechamiento de las TIC en el desarrollo de sus funciones, teniendo en cuenta que una
sociedad digital debe contar con servicios digitales robustos.

Articulo 50. Los lineamientos, politicas y procedimientos de interoperabilidad en el Municipio
deberan contemplar cuando menos los siguientes aspectos:

|. Establecer estdndares comunes para la transmision de datos y la comunicacion entre
sistemas y dispositivos;
[I.  Utilizar protocolos de comunicacion abiertos y ampliamente utilizados para garantizar la
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compatibilidad entre sistemas;

lll.  Asegurar la compatibilidad de los sistemas con los estandares de seguridad y privacidad
existentes;

IV.  Establecer lineamientos para el consumo y publicacién de interfaces de programacion de
aplicaciones (API) para facilitar la integracion de sistemas internos o externos;

V. Utilizar formatos de archivo abiertos y comunes para el almacenamiento y comparticién
de datos, los cuales deben estar estructurados y ser legibles por maquinas;

VI.  Garantizar la compatibilidad de los sistemas y aplicaciones de modo tal que permita su
ejecucion final en cualquier tipo de plataforma independientemente de su arquitectura;

VIl. Establecer un servicio estandar comudn unificado que provea mecanismos de
autenticacion y autorizacion entre los diferentes sistemas;
VIIl.  Actualizar los sistemas existentes en los aspectos necesarios para garantizar que

cumplan con la interoperabilidad;

IX.  Mantener actualizado un Inventario de activos tecnoldgicos vigentes y su porcentaje de
cumplimiento de los puntos anteriores;

X.  Proporcionar capacitacion y documentacion para garantizar que los usuarios puedan
utilizar los sistemas de manera eficiente;

Xl.  Establecer un proceso de prueba y validacién para garantizar la interoperabilidad antes
de implementar nuevos sistemas;

Xll.  Mantener canales de didlogo constante con los actores involucrados para garantizar la
compatibilidad con las ultimas tendencias y estandares; e,
XIlll.  Integrar un equipo técnico dedicado a resolver problemas relacionados con la

interoperabilidad.

Articulo 51. Bajo la conduccion y lineamientos emitidos por la Secretaria, todas las plataformas
existentes y que forman parte de los activos del Municipio que intervienen en la operacion del
mismo deberan irse adecuando progresivamente por los Sujetos Obligados para adherirse al
marco de interoperabilidad. EI municipio deberd tener una transicion hacia arquitecturas
modernas basadas en microservicios y sistemas desacoplados, asi como sistemas
independientes de una plataforma objetivo donde funcionar.

Los cambios podran ser mediante las modificaciones o actualizaciones pertinentes o mediante
la adopcién de alternativas que sustituyan las piezas existentes y que brinden los servicios
acordes al marco de interoperabilidad.

Articulo 52. La Secretaria por conducto de la Direccién de Gobierno Digital debera implementar
mejoras en la satisfaccion, eficiencia y eficacia de la operacion gubernamental en la experiencia
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de la ciudadana en el &mbito digital proponiendo el disefio de servicios y plataformas, bajo al
menos los siguientes principios:

I. Diseflo centrado en usuario;

Il.  Disefio priorizando la usabilidad,;
lll.  Disefio centrado en los servicios;
IV.  Observancia de la accesibilidad y la inclusién en las plataformas digitales; y,
V. Disefio digital unificado.

Articulo 53. El Municipio debera seguir y promover una Politica de Disefio Digital unificado,
reconocible y consistente, basada en los principios antes mencionados. Asi mismo, el Municipio
debera promover también la implementacion, actualizacion, creacion y adecuacion de
estandares, patrones de disefio reconocidos, criterios de evaluacion apropiados y estructuras de
desarrollo y disefio.

Articulo 54. Las plataformas y productos digitales web del Municipio, propias o generadas por
terceros, deberan apegarse a los principios de Disefio Digital unificado, asi como a los
estandares digitales establecidos por el Municipio a través de los lineamientos establecidos.

Articulo 55. La Secretaria, debera proponer y vigilar estandares de calidad en los desarrollos de
software y servicios digitales realizados interna y externamente, en consonancia con el Marco de
Interoperabilidad y lineamientos, que establezcan los estandares del software y su
documentacion.

Articulo 56. La Secretaria estipulara, procurara y propondra la creacion de documentacion y los
respectivos manuales del software y servicios digitales que le competan a la Secretaria, tanto los
desarrollados interna como externamente. Dicha documentacion y manuales de uso seran
generados y publicados.

Articulo 57. El impacto del desarrollo de software y disefio de la experiencia digital ciudadana,
objeto del presente apartado, debera ser cuantificable para priorizar las mejoras en flujo del
usuario. Se deberan crear, implementar y mejorar las herramientas y mecanismos para esta
medicion.

TITULO CUARTO
SISTEMA MUNICIPAL DIGITAL DE TRAMITES Y SERVICIOS
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CAPITULO |
DEL SISTEMA

Articulo 58. Se crea el sistema municipal digital de trdmites y servicios con la finalidad de
implementar las tecnologias necesarias para proporcionar un servicio digital Unico para brindar
atencion a los tramites y servicios municipales.

Articulo 59. La Direccion de Gobierno Digital deberd implementar las tecnologias que considere
necesarias para establecer mecanismos adecuados para proporcionar un servicio digital anico a
fin de brindar atencidén a solicitudes de tramites y servicios del municipio tanto de la ciudadania
como de personas morales.

Estos tramites y servicios se ofreceran tanto en linea como de manera presencial en ventanillas;
utilizando para ambas modalidades la misma plataforma por parte de los Sujetos Obligados, con
el fin de mejorar la prestacion de servicios publicos y asi facilitar el acceso de la ciudadania a los
mismos de manera expedita.

Articulo 60. El sistema municipal digital de tramites y servicios se apoyara de lo siguiente:

I.  Identidad Digital,
[I.  Ventanilla Digital;
lll. Infraestructura de Datos Espaciales; y,
IV. Los demas que se considere necesario para la implementacion de los tramites y servicios
digitales.

CAPITULO Il
DE LA IDENTIDAD DIGITAL

Articulo 61. La Secretaria establecerd& mecanismos para que los ciudadanos, de forma
presencial o en linea, puedan tramitar el reconocimiento de su identidad y, con ello, la emision
de una Identidad Digital Municipal compuesta por distintos bloques de servicios que permitan al
ciudadano mediar las relaciones digitales con el Municipio.

Articulo 62. La Secretaria debe proveer a la ciudadana o ciudadano un Identificador Digital
Municipal donde pueda utilizar y gestionar sus documentos de identidad para la realizacion de
tramites y servicios.
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La autenticidad y legalidad de los documentos proporcionados en la plataforma para la Identidad
Digital, sera unica responsabilidad de las y los Ciudadanos.

Para su implementacion se debera asegurar el uso de medios electrénicos y de servicios en
linea, los cuales deberan proteger datos personales y ser transparentes, inclusivos e
interoperables.

Articulo 63. Las credenciales digitales seran los mecanismos que permitiran ingresar y gestionar
tramites y servicios digitales en las plataformas que se habiliten para tal efecto, mismas que
contaran con procesos de verificacion de identidad, a fin de verificar que dichas credenciales
sean auténticas y validas. Ademas, se emitiran documentos sellados digitalmente donde conste
el registro de las acciones realizadas en dichas plataformas.

Articulo 64. La Secretaria sera la responsable de almacenar, gestionar y garantizar la seguridad
de las credenciales digitales a traves de los servidores fisicos o virtuales con los que cuente y
sera la responsable de generar y validar las autenticaciones, las claves privadas y las
credenciales, asi como las copias de seguridad que permitan su recuperacion.

Articulo 65. Los Sujetos Obligados, a través de los servidores publicos correspondientes,
también contaran con identidad digital para llevar a cabo la interoperabilidad, trazabilidad y
autenticidad de los tramites y servicios digitales.

La identidad digital institucional estara asociada a las Unidades Administrativas de los Sujetos
Obligados y no a sus titulares y/o demas empleados servidores publicos. La Secretaria, a través
de la Direccion de Mejora Regulatoria, sera responsable de administrar el alta, baja y control de
dichos expedientes.

CAPITULO Il
DE LA VENTANILLA DIGITAL

Articulo 66. Se crea la Ventanilla Digital como una plataforma web Unica publicada por el
Municipio, a través de la Secretaria, para dar el servicio de tramites digitales de punta a punta,
incluyendo: Envio y recepcion de documentos, notificaciones y comunicaciones; revision de
estatus de los tramites; y la traza de todos los estatus resueltos y pendientes. Asi mismo, dicha
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Ventanilla Digital debera permitir la consulta de informacion relacionada con los tramites y
servicios municipales, previa aceptacion de las politicas de uso.

Articulo 67. Ademas de poder realizarse de forma presencial, en la medida en que la naturaleza
del tramite o servicio lo permita, los tramites y servicios se podran realizar a través de la Ventanilla
Digital.

Los Sujetos Obligados deberan colaborar con la Secretaria a fin de mantener actualizada la
informacién publicada en la ventanilla, asi como en el mantenimiento de las herramientas de la
misma, de conformidad con los lineamientos y/o criterios correspondientes emitidos por esta
dltima.

Articulo 68. En los casos que a juicio del Sujeto Obligado competente no sea viable efectuar
algun tramite a través de la Ventanilla Digital, este debera informar a la Secretaria las razones
por la cuales no lo puede realizar.

Articulo 69. La Ventanilla Digital se auxiliara cuando menos de los siguientes servicios:

|. Registro de tramites y servicios;

Il. Firma Electronica;

lll. Infraestructura de datos espaciales;

IV. Servicio de gestion de pagos electrénicos;

V. Sistema de notificaciones;

VI. Expediente digital; y,
VII. Los demas que se consideren necesarios para el debido funcionamiento de la

plataforma.

Articulo 70. Los servicios web del Municipio deberan ser interoperables con la ventanilla digital.

Articulo 71. Durante las fases de gestion, seguimiento y respuesta de los tramites y servicios
digitales incluidos en la Ventanilla Digital, se deberd garantizar la mayor proteccion de la
privacidad de la informacién personal. En tal virtud, se deberan implementar mecanismos de
control, vigilancia y bitacorizacion para identificar a las y los servidores publicos autorizados de
los Sujetos Obligados que ingresen a los datos personales y documentos de los ciudadanos
interesados.
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Adicionalmente, estaran prohibidos los usos no autorizados o no éticos de la informacion
personal.

SECCION |
DEL REGISTRO DE TRAMITES Y SERVICIOS

Articulo 72. El registro de trdmites y servicios debera contar con informacién veraz, completa,
clara y con un lenguaje ciudadano. Asimismo, debera contar con su fundamento legal.

Articulo 73. Los Sujetos Obligados deberan inscribir los tramites y servicios ante la Direccion de
Mejora Regulatoria en los términos del Reglamento de Mejora Regulatoria para el Municipio de
Monterrey.

La legalidad y el contenido de la informacidn que inscriban al registro de tramites y servicios, son
de estricta responsabilidad de los Sujetos Obligados.

Articulo 74. La inscripcion y actualizacion de las fichas de los tramites y servicios inscritos en el
Registro Municipal de Tramites y Servicios es de caracter permanente y obligatorio para todas
las Dependencias de Administracion Publica en los términos del Reglamento de Mejora
Regulatoria para el Municipio de Monterrey.

Articulo 75. Los Sujetos Obligados que apliquen Tramites y Servicios deberan poner a
disposicion del publico la informacion que al respecto esté inscrita en el Registro Municipal de
Tramites y Servicios.

La lista de requisitos y demas documentos de difusion deberan ser congruentes con la Ficha del
tramite o servicio inscrito, a fin de garantizar que la Unica fuente de informacion sobre tramites y
servicios sea el Registro Municipal de Tramites y Servicios.

SECCION lI
DE LA FIRMA ELECTRONICA

Articulo 76. La Firma Electronica Avanzada es una herramienta, reconocida de conformidad con
la normatividad vigente aplicable, por medio de la cual, las personas, sus representantes
legalmente acreditados y las personas titulares o responsables de las unidades administrativas
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de las entidades publicas, podran gestionar tramites y servicios digitales, manifestar su
consentimiento y emitir documentos electronicos.

Articulo 77. El Municipio debera integrar la Firma Electrénica Avanzada en los tramites y
servicios cuando la normativa y naturaleza de estos lo permita.

Articulo 78. La Firma Electronica Avanzada podra ser utilizada por la ciudadania en el
Expediente Digital y con ello garantizar la acreditacion de su personalidad.

Articulo 79. La Firma Electronica Avanzada tiene el mismo valor que la firma autdgrafa
estampada en los documentos privados realizados por los particulares, asi como en los
documentos publicos emitidos por los Sujetos Obligados.

Las solicitudes de tramites y servicios requeridos en linea por los usuarios, su respectiva
respuesta y los actos administrativos que correspondan, se garantizan como auténticos siempre
y cuando sean firmados con la Firma Electronica Avanzada.

Articulo 80. Las personas fisicas y morales que realicen tramites y servicios digitales deberan
contar con Firma Electronica Avanzada y cumplir con los requisitos establecidos en las leyes
respectivas.

Articulo 81. Las personas servidoras publicas acreditadas de los Sujetos Obligados deberan
realizar las gestiones necesarias para la obtencion de la Firma Electronica Avanzada.

Cuando una persona servidora publica del Sujeto Obligado deje de prestar sus servicios y cuente
con un certificado de firma electronica de acuerdo con las funciones que se le confirieron
previamente, su superior jerarquico ordenard la cancelacion inmediata de todos los accesos que
le permiten el desahogo de Firma Electrénica Avanzada para los tramites o servicios que le
fueron encomendados en el ejercicio de sus funciones.

Articulo 82. Los ciudadanos del Municipio y los Sujetos Obligados podran utilizar su Firma
Electronica Avanzada para expresar su consentimiento, formular propuestas o manifestar la
aceptacion de las mismas, por medios electronicos en las plataformas digitales de la
Administracion Publica Municipal. Dichas plataformas deberan generar:

I.  Un certificado digital vigente, emitido u homologado en términos del presente reglamento
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y demas normatividad que resulte aplicable;

Una llave publica; y,

Una llave privada, generada bajo exclusivo control de los usuarios y/o servidores publicos
autorizados.

Articulo 83. Las personas servidoras publicas de los Sujetos Obligados, en el &mbito de sus
atribuciones, podran notificar a los usuarios el seguimiento de sus solicitudes, resolucion de actos
administrativos o emitir certificados electronicos con el uso de la Firma Electrénica Avanzada.

Articulo 84. La Secretaria deberd implementar estandares, herramientas y servicios
tecnologicos que ayuden a los Sujetos Obligados y a la ciudadania para el uso y la verificacién
de firmas con validez legal.

Articulo 85. Los documentos sellados con la Firma Electronica Avanzada se rigen bajo los
siguientes principios:

Autenticacion: Verificacion de la identidad y autenticidad del origen de la informacion;
Confidencialidad: Certificacion de que la informacién transmitida no puede ser de acceso
y lectura por terceros ajenos a la misma;

Integridad: Certificacion de que la informacién transmitida no ha sido modificada desde
Su generacion; y,

No Repudio: Garantia de que el emisor de un mensaje firmado electronicamente no
puede argumentar que no es suyo de forma posterior.

Articulo 86. Los actos y documentos digitales que contengan la Firma Electronica Avanzada
deberan garantizar y otorgar certeza de que:

El documento digital o electronico o mensaje de datos, a que se refiere este articulo, sea
emitido por el firmante de tal manera que su contenido le sea intrinsecamente atribuible,
al igual que las consecuencias juridicas que se deriven del mismo;

El documento digital o electrénico o mensaje de datos ha permanecido completo e
inalterado desde su firma, con independencia de los cambios que hubiere podido sufrir el
medio que lo contiene como resultado del proceso de comunicacion, archivo o
presentacion; vy,

La Firma Electrénica Avanzada que sea emitida por el Servicio de Administracion
Tributaria (SAT) corresponde exclusivamente al firmante, por lo que todos los documentos
electronicos 0 mensajes de datos generados en el instrumento que la contengan seran
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imputables a su Titular, con lo que se garantiza la autoria e integridad del documento.

SECCION Il
DEL SERVICIO DE GESTION DE PAGOS ELECTRONICOS

Articulo 87. El servicio de gestion de pagos electronicos es el proceso de control, administracion
y envio de transacciones monetarias del Municipio, que servirh como herramienta para que la
ciudadania realice el pago de un derecho u obligacion de forma electronica.

El pago de forma electrénica no sustituye la opcion de que la ciudadania, si asi lo prefiere, pueda
acudir a realizar personalmente el pago correspondiente en las ventanillas de la caja de la
Secretaria de Finanzas y Administracion o utilice otras opciones de pago.

Articulo 88. El servicio de gestion de pagos electronicos se deberéa actualizar de forma constante
a fin de que tenga la capacidad de:

I.  Permitir la configuracion de nuevas cuentas de recaudacion inherentes a las materias
existentes;

Il.  Establecer las formulas necesarias a fin de poder cuantificar los conceptos de cobro de
las diferentes cuentas de recaudacion;

lll.  Agregar nuevos aplicativos externos que tengan la necesidad de interoperabilidad con el
modulo de recaudacion;

IV.  Garantizar que los sistemas municipales que intervienen en la gestion de pagos, cuenten
con los servicios web necesarios y suficientes para permitir la interaccion con éstos desde
el sistema de Ventanilla Digital, independientemente de cuales se encuentren vigentes;

V. Agregar alos servicios web correspondientes la capacidad de consultar datos especificos
del adeudo;

VI.  Agregar en los parametros de configuracion el calculo de las multas y recargos que vienen
especificados en la normativa vigente para cada ejercicio fiscal; y,

VII.  Actualizar el formato de orden de cobro con base en los requerimientos establecidos por
el area responsable.

Articulo 89. El servicio de gestion de pagos electronicos debera estar vinculado a los tramites y
servicios que ofrecen los Sujetos Obligados en linea y que tienen un costo asociado, en términos
de lo establecido por la Ley de Hacienda para los Municipios del Estado de Nuevo Ledn vigente
y demdas normativa vigente aplicable, de tal forma que:

I.  La ciudadania tenga acceso al servicio de gestion de pagos electronicos a través de la
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pagina electrénica del trdmite o servicio en cuestion; y,
Il.  Una vez que la persona usuaria acreditada realice el pago, el mismo se vera reflejado
automaticamente y pueda dar continuidad a la gestion que realiza.

Articulo 90. La cuenta bancaria destino de las transacciones generadas por el motor de pagos,
en cada caso sera establecida invariablemente por la Direccion de Ingresos de la Secretaria de
Finanzas y Administracion, en términos de las disposiciones aplicables.

Articulo 91. La Secretaria de Finanzas y Administracién debe en todo momento, asegurarse que
la configuracion del servicio de gestion de pagos electronicos guarde consistencia con la
asignacién de operaciones parciales asociadas, los montos establecidos en la normativa
aplicable, los descuentos, exenciones o subsidios autorizados por las instancias facultadas para
ello.

Articulo 92. En caso de alguna discrepancia, la Secretaria de Finanzas y Administracion debera
gestionar por escrito ante la Secretaria las adecuaciones correspondientes.

Articulo 93. Es responsabilidad de la Secretaria, por medio de la Direccion de Soporte e
Infraestructura, asegurar que los registros de las transacciones derivadas de la operacion del
servicio de gestion de pagos electrénicos cuenten con los mecanismos de seguridad necesarios
para evitar accesos indeseados que extraigan o alteren de manera ilegal el contenido de estos.

De igual forma, la Secretaria debera asegurarse de la recuperacion de lo dispuesto en el parrafo
anterior, en caso de dafo o pérdida de dichos registros.

SECCION IV
DEL EXPEDIENTE DIGITAL

Articulo 94. Las personas fisicas y morales deberan contar con un expediente digital para la
gestion de tramites y servicios digitales que ofertan los sujetos obligados, asi como la obtencién
de respuestas mediante documentos digitales.

El Expediente Digital sera una herramienta que permitira almacenar las credenciales verificables
y documentos de forma digital.

Articulo 95. La Secretaria, debera establecer mecanismos confiables de seguridad,
disponibilidad, integridad, autenticidad, confidencialidad y custodia para los documentos y
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credenciales que formen parte del Expediente Digital.

Articulo 96. La Secretaria, por conducto de la Direccion de Participacion Ciudadana, en
colaboracion con los otros Sujetos Obligados, seran los encargados de promover la incorporacion
voluntaria de las personas fisicas y morales al Expediente Digital.

Articulo 97. Las personas que abran su Expediente Digital contaran con una Identidad Digital la
cual sera reconocida de manera indistinta por los Sujetos Obligados, de conformidad con lo
contenido dentro del Titulo Cuarto, Capitulo | del presente Reglamento.

Articulo 98. Para la inscripcion de las personas fisicas o morales en el Expediente digital
deberan contemplar los requisitos establecidos en el articulo 44 del Reglamento de Mejora
Regulatoria para el Municipio de Monterrey.

Ademas, deberan de proporcionar datos basicos de identificacion, como:

I. Nombre o Razon Social;
[I. Correo electronico; y,
lll. Teléfono.

Articulo 99. Desde el momento de su inscripcidon y obtencidn de su Identidad Digital, las
personas fisicas y morales autorizan a los Sujetos Obligados para que el envio y recepcion de
documentos, notificaciones, asi como para que la resolucion de un tramite o servicio pueda ser
realizada por medios electronicos.

Articulo 100. Para los efectos del presente Reglamento, los documentos electrénicos que,
siendo auténticos y emitidos conforme a las leyes, cuando sean proporcionados y formen parte
del Expediente Digital, una vez aceptados por los Sujetos Obligados produciran los mismos
efectos que las leyes otorgan a los documentos firmados autégrafamente y, en consecuencia,
tendran el mismo valor probatorio que las disposiciones aplicables les otorgan a éstos.

La autenticidad y legalidad de los documentos proporcionados, sera Unica responsabilidad de
las y los Ciudadanos.

Articulo 101. La presente herramienta es equiparable a la herramienta de mejora regulatoria
denominada expediente para tramites y servicios.

En lo no contemplado en el presente capitulo, se atenderd a lo dispuesto por el Reglamento de
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Mejora Regulatoria del Municipio de Monterrey.

CAPITULO IV
DE LA INFRAESTRUCTURA DE DATOS ESPACIALES (IDE)

Articulo 102. La IDE se implementa como un componente del gobierno digital y es un conjunto
de tecnologias, politicas, estandares y disposiciones institucionales que facilitan la gestién,
disponibilidad y acceso a la informacion de caracter espacial. Misma que estara bajo la
responsabilidad de la Secretaria, a través de la Direccién de Gobierno Digital.

Articulo 103. Los principios de la IDE se caracterizan por la eficacia, interoperabilidad,
transparencia, colaboracion, objetividad, legalidad, igualdad, imparcialidad, celeridad, publicidad
y efectividad.

Articulo 104. Los objetivos de la IDE son:

I.  Gestionar la produccion, divulgacion, acceso, uso y aprovechamiento de la informacion
espacial;

[I.  Promover la disposicion y el intercambio armoénico de la informacidn espacial entre todas
las entidades del Municipio, de acuerdo a las atribuciones conferidas en el Reglamento
de la Administracion Publica Municipal de Monterrey;

lll.  Asegurar la calidad de la informacion espacial y su disponibilidad oportuna para fortalecer
el proceso de toma de decisiones;

IV. Contar con informacion espacial actualizada, oportuna y con amplio cubrimiento del
municipio; e,

V. Incentivar la cooperacion, investigacion y el intercambio de experiencias en el uso de la
IDE, con el fin de ampliar el nivel de conocimiento y accesibilidad de la informacion
espacial.

Articulo 105. Para garantizar el almacenamiento, intercambio, andlisis y produccion de la
informacion de las distintas areas del Municipio, los datos espaciales deberan estar incorporados
dentro de la IDE.

Articulo 106. La Secretaria, en coordinacion con los Sujetos Obligados, deberan asegurarse que
los datos espaciales se concentren de forma homologada y estandarizada para asegurar el
intercambio y reutilizacion, permitiendo que sean confiables, verificables y oportunos para su
consulta, asi como también deberan definir la informacion susceptible de ser publicada con base
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en sus atribuciones normativas de conformidad con los lineamientos que para tal efecto
establezca la Secretaria.

Articulo 107. La IDE debera contar con elementos de datos suficientes que permita a los Sujetos
Obligados tomar decisiones basadas en datos en beneficio de la ciudadania del Municipio.

Articulo 108. La IDE debera proporcionar posibilidades de consulta, acceso y colaboracién de
la ciudadania, a partir de los siguientes pilares:

|.  Divulgacion de procesos y definicion de servicios a través de cooperacion dentro del
Municipio;
Il.  Lineamientos que regulan la creacion, el uso, el almacenamiento y la comunicacion de la
informacion espacial;
lll.  Representacion de la informacion a través de datos espaciales; vy,
IV.  Herramientas tecnoldgicas disponibles para todos los canales que posibiliten el flujo y el
intercambio de datos espaciales.

Articulo 109. La Secretaria, por medio de la Direccion de Gobierno Digital, implementaréa las
tecnologias que permitan unificar servicios de informacion e integrar datos para realizar
consultas.

Las tecnologias sefaladas en el parrafo anterior, operaran conforme a un modelo de arquitectura
de integracion de datos que permita acceder a los sistemas municipales, asi como presentar la
informacion a los Sujetos Obligados del Municipio y el publico a través de la visualizacion de
datos y tableros que permitan su accesibilidad.

Articulo 110. La Secretaria, por medio de la Direccion de Gobierno Digital y en conjunto con los
Sujetos Obligados, deberan de establecer una clave territorial, la cual fungirh como mecanismo
de identificacion territorial dentro de la IDE.

Articulo 111. Las capas de informaciéon de datos espaciales deberan contar con diccionarios de
datos, que permita identificar la referencia de cada una de las variables que comprenden sus
atributos.

Articulo 112. La Secretaria debera contar con las especificaciones e infraestructura requeridas
para almacenar los datos espaciales y otras bases de datos asociadas, y debera asegurar el
funcionamiento continuo de las mismas.

Articulo 113. La Direccién de Gobierno Digital de la Secretaria debera brindar la asesoria,
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facilidades y tecnologia necesaria para el uso y gestién de los datos dentro de la IDE, a fin de
garantizar su utilidad y vigencia.

TITULO QUINTO
GOBERNANZA DE LA INFRAESTRUCTURA TECNOLOGICA

Articulo 114. La gobernanza de la infraestructura tecnolégica tiene como objeto desarrollar
instrumentos utilizados por los Sujetos Obligados para planificar, tomar decisiones, implementar
y supervisar todo el ciclo de vida de la infraestructura publica.

Articulo 115. Para la implementacion de la gobernanza de la infraestructura tecnoldgica, la
Secretaria debera de establecer inventarios, fijar el manejo del modelo de infraestructura y su
respectivo contenido, asi como los lineamientos que emanen del presente reglamento.

CAPITULO |
DE LOS INVENTARIOS

Articulo 116. Los inventarios deberan de generarse de acuerdo a los activos tecnoldgicos con
los que cuente el Municipio, mismos que se entenderan por los bienes tangibles o intangibles
gue utilizan la tecnologia para mejorar o facilitar la produccion o prestacion de servicios. Estos
activos pueden incluir al menos:

I.  Hardware: Dispositivos fisicos como computadoras, smartphones, servidores y otros

equipos electronicos;

II. Software: Programas informaticos, aplicaciones, sistemas operativos con licencia
comercial o de cédigo abierto y desarrollos internos;

lll. Infraestructura: Red de comunicaciones y los sistemas de almacenamiento de datos que
permiten la transmisién y el almacenamiento de informacion; vy,

IV.  Servicios en la nube: Rango de servicios entregados bajo solicitud del municipio a través
del internet y los servidores de los proveedores externos.

Articulo 117. La Secretaria debera de contar con un inventario actualizado de forma permanente
y continua, que elaborara en conjunto con los Sujetos Obligados, mismo que contendra los
metadatos, responsables y documentacién exhaustiva de cada uno de los activos tecnoldgicos
con los que cuenten. Ademas, deberan asegurar el mantenimiento y resguardo de los mismos.
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CAPITULO Il
DEL MODELO DE INFRAESTRUCTURA TECNOLOGICA

Articulo 118. El modelo de infraestructura tecnoldgica servira como un marco de referencia para
las actividades de la Administracion Pablica Municipal; y debera de establecer el manejo de la
infraestructura tecnolégica presente y lineamientos para la actualizacion necesaria que permita
su mejor funcionamiento en cuanto efectividad y eficiencia.

La Direccidon de Soporte e Infraestructura de la Secretaria sera la encargada de establecer el
modelo de infraestructura tecnoldgica, el cual debera contemplar los campos de accién que debe
gestionar el Municipio, asi como los niveles de desarrollo de infraestructura tecnolégica con los
gue debe ir progresando.

Articulo 119. En cuanto a los campos de accion del modelo de infraestructura tecnoldgica, se
deben contemplar al menos los siguientes:

V.

El esquema de toma de decisiones y de responsabilidades con respecto al modelo en
cuestion;

Los servicios publicos que presta el Municipio usando la infraestructura tecnolégica y los
gue pudiera adicionar;

Los programas y planes que se contemplan para el desarrollo y aprovechamiento de la
infraestructura tecnologica presente y futura; vy,

El capital humano necesario para atender la infraestructura tecnolégica del Municipio, asi
como su capacitacion y desarrollo del mismo.

Articulo 120. Los niveles de desarrollo que se establezcan dentro del modelo de infraestructura
tecnoldgica, deberan de contemplar al menos:

Un primer nivel donde se administran los componentes y activos tecnoldgicos consistente
en computadoras, sistemas de informacion o aplicaciones desarrolladas en la nube, bases
de datos del Municipio;

Un segundo nivel donde se determina su alcance dentro de un area Direccidn o
Secretaria, asi como sus efectos y areas de desarrollo tecnolégico con impacto en toda la
cobertura del Municipio; vy,

Un tercer nivel donde se defina un plan de actualizacion futura de acuerdo a las nuevas
tecnologias, contemplando los elementos como reemplazo de equipos por obsolescencia
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tecnoldgica, y a su vez los cambios en aplicaciones o bases de datos hacia nuevos
modelos o nuevas definiciones que decida utilizar el Municipio.

CAPITULO Il
DE LA SEGURIDAD INFORMATICA

Articulo 121. Los pilares de la seguridad informética del Municipio deberan contemplar cuando
menos los siguientes:

I.  Soberania tecnolégica y resiliencia; capacidad para controlar y proteger la infraestructura
y sistemas informaticos, incluyendo la capacidad de desarrollar y utilizar sus propias
tecnologias de informacion y comunicacion, garantizando la independencia tecnolégica y
la capacidad de proteger y controlar la informacion de una posible amenaza, asi como los
sistemas criticos municipales, y siendo asi, por otra parte, la resiliencia, refiriendose a la
capacidad de una organizacion o sistema para adaptarse, protegerse contra los riesgos
informaticos y recuperarse rapidamente de cualquier ataque o falla de seguridad;

II.  Capacidad operativa para contar con los elementos de hardware y software que permitan
prevenir, disuadir, detectar, retrasar, responder y recuperar la operacion, en caso de una
afectacion o intrusion a la seguridad perimetral; v,

[ll.  Cooperacion para promover un espacio digital seguro, a través del cual se desarrolle un
modelo de concientizacion y capacitacion de seguridad de informacion que permita que el
personal identifique un ataque de ingenieria social o de acciones encaminadas a vulnerar
Su equipo o robar su informacion.

Articulo 122. Las medidas de seguridad deberan apegarse a los lineamientos que se emitan por
la Direccion de Soporte e Infraestructura de la Secretaria para la Administracion Puablica
Municipal y a su vez estar en constante actualizacion.

Articulo 123. La Secretaria debera llevar el informe de las medidas de seguridad que se

Dictamen de expedicidon del Reglamento de Gobernanza Tecnolégica para el Municipio de Monterrey

Péagina 40 de 45
AYUNTAMIENTO 2021-2024



Gobierno
de

Monterrey

implementen, mismas que deben de contemplar:

I.  Responsables de disefiar y de implementar las medidas;
Il.  El analisis de los riesgos de seguridad existentes;
lll.  Elanalisis de la diferencia entre las medidas actuales y las mejores practicas en la materia;
IV.  Los mecanismos de monitoreo y revision de las medidas de seguridad;
V. El plan de trabajo en la materia; y,
VI.  El programa de capacitacién en materia de seguridad informética.

TITULO SEXTO
DEL CODIGO DE ETICA DE LA GOBERNANZA TECNOLOGICA

Articulo 124. El codigo de ética es un instrumento que tiene como finalidad, establecer las bases
éticas que sirvan como guia para el desarrollo de la tecnologia dentro del Municipio e
implementar una linea base de conductas y principios que permitan a los Sujetos Obligados
tomar acciones y decisiones en materia de gobernanza tecnoldgica que no perjudiquen a la
ciudadania.

Articulo 125. El municipio debera velar por un entorno digital para que la ciudadania sea capaz
de elegir de manera efectiva y libre los servicios digitales que utiliza, con base en informacién
objetiva, transparente, facilmente accesible y fiable.

Ademas, debera promover la interoperabilidad, la transparencia, las tecnologias y normas
abiertas como forma de reforzar la confianza en la tecnologia, asi como la capacidad de los
ciudadanos para tomar decisiones autbnomas y con conocimiento de causa.

La tecnologia se debera desarrollar como un instrumento al servicio de las personas y su fin
ultimo debe ser el bienestar humano.

Articulo 126. Sin perjuicio de lo que se disponga en el cddigo de ética en mencion, el desarrollo
de la tecnologia debera de regirse por los siguientes principios:

I.  Fomentar una cultura que ponga a las personas como centro de la transformacion digital;
II.  Empoderar a la ciudadania a través de la tecnologia para que se puedan desarrollar con
seguridad salvaguardando sus derechos fundamentales;
lll.  Asegurar que el acceso sea incluyente no discriminatorio; vy,
IV. Facilitar la educacién, la formacion y el aprendizaje permanente como derecho
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fundamental para la adquisicidén de todas las capacidades digitales basicas y avanzadas.

Articulo 127. Los ciudadanos deben de beneficiarse de desarrollos tecnol6gicos, especialmente
de los sistemas algoritmicos y de Inteligencia Artificial que deben ser auditables y abiertos para
tener conocimiento de causa y estar protegidos frente a los riesgos a su seguridad y sus derechos
fundamentales.

Articulo 128. Sin perjuicio de lo que se disponga en el codigo de ética en mencion, los principios
del desarrollo de algoritmos e Inteligencia Atrtificial, son:

l.  Promover sistemas de inteligencia artificial centrados en el ser humano, fiables y éticos a
lo largo de todo su desarrollo, despliegue y uso;

Il. Asegurar que las personas estén informadas y capacitadas para utilizarlos cuando
interactuen con ellos;

lll.  Salvaguardar la transparencia de los algoritmos para que sea posible su auditoria y
supervision humana de todos los resultados que afecten a la seguridad y los derechos
fundamentales de las personas;

IV.  Procurar por el uso de conjuntos de datos en sistemas algoritmicos que sean adecuados
y eviten la discriminacion y afectacién de los derechos humanos fundamentales de las
personas; y,

V. Adoptar medidas para garantizar que la investigacion en inteligencia artificial respete los
derechos fundamentales de los ciudadanos.

Articulo 129. Sin perjuicio de lo que se disponga en el codigo de ética en mencion, la privacidad
y control de los datos personales deberan de regirse bajo los siguientes principios:

I.  Toda persona tiene derecho a la privacidad y a la proteccion de sus datos personales.
Este ultimo derecho incluye el control por parte de las personas de como se utilizan sus
datos personales y con quién se comparten;

II.  Todo ente tiene derecho a la confidencialidad de sus comunicaciones y de la informacién
contenida en sus dispositivos electrénicos, y a no ser objeto de vigilancia en linea y
seguimiento generalizado ilegales ni de medidas de interceptacion; y,

lll.  Todo individuo debe poder determinar su legado digital y decidir lo que debe hacerse tras
Su muerte con sus cuentas personales y la informacion que le concierne.

Articulo 130. Sin perjuicio de lo que se disponga en el codigo de ética en mencion, para evitar
dafios ambientales debidos al uso de la tecnologia, los productos y servicios digitales, estos
deben disefiarse, producirse, y utilizarse por el Municipio y la ciudadania de manera que se
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atenuden sus efectos negativos en el medio ambiente y en la sociedad.

Articulo 131. Sin perjuicio de lo que se disponga en el cédigo de ética en mencion, toda persona
debe tener acceso a informacion precisa y facil de entender sobre los efectos ambientales, el
consumo de energia, la separabilidad y vida util de los productos y servicios digitales.

TITULO SEPTIMO
DE LAS RESPONSABILIDADES

Articulo 132. Cuando las infracciones al presente Reglamento impliquen la posible comision de
una conducta sancionada en los términos de la legislacion civil, penal o de cualquier otra
naturaleza, los Sujetos Obligados lo haran del conocimiento de las autoridades competentes.

Articulo 133. Los archivos, documentos, mensajes de datos, comunicaciones electrénicas e
informacion regulados por este Reglamento tendran el caracter de documento publico o privado,
segun corresponda a su emisor, para los efectos establecidos en el Codigo Penal para el Estado
de Nuevo Leon y demas leyes que sancionen en la via penal o administrativa, la utilizacion de
archivos o documentos apaocrifos, falsos o alterados.

Las personas que hagan uso indebido de los sistemas que este Reglamento regula o de los
archivos, documentos, mensajes de datos, comunicaciones o informacion que de ellos se
deriven, se haran acreedores a las sanciones legales que correspondan.

La utilizacion de medios electrénicos en los que se proporcionen datos o informacion a una
autoridad publica en ejercicio de sus funciones, afirmando una falsedad o negando la verdad en
todo o en parte, se sancionara en los términos establecidos en el Codigo Penal para el Estado
de Nuevo Leon.

Articulo 134. En lo relativo a la adquisicion, arrendamiento y contratacién de la prestacion de
servicios en materia de tecnologias de la informacion y comunicaciones, los Sujetos Obligados,
ademas de lo dispuesto por las leyes, reglamentos y demas disposiciones en la materia, deberan
solicitar opinion a la Secretaria para verificar que los mismos se apeguen a los estandares
técnicos que ésta determine.

CAPITULO IV
DEL RECURSO UNICO DE INCONFORMIDAD

Articulo 135. El procedimiento administrativo Unico de Recurso de inconformidad procedera en
contra de los actos emitidos por las autoridades del municipio de Monterrey, con excepcién de
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aquellos recursos cuyo procedimiento esté regulado en la Legislacién Estatal.

El recurso de inconformidad se tramitara conforme a las disposiciones del Reglamento que regula
el Procedimiento Unico de Inconformidad en el Municipio de Monterrey, y a falta de disposicion
expresa, se aplicard supletoriamente la Ley de Justicia Administrativa para el Estado y Municipios
de Nuevo Ledn en primer término, o el derecho comuin en segundo término.

TRANSITORIOS

PRIMERO. EI presente Reglamento entrara en vigor al dia siguiente de su publicacion en el
Periddico Oficial del Estado.

SEGUNDO. A patrtir de la entrada en vigor del presente Reglamento, la Secretaria de Innovacion
y Gobierno Abierto, en coordinacioén con los Sujetos Obligados, contaran con un plazo de 180
dias habiles para expedir los Codigos, Manuales y Lineamientos que sefala el presente
Reglamento.

TERCERO. La Secretaria de Innovacion y Gobierno Abierto deberéa integrar el Consejo Municipal
de Innovacion Gubernamental, dentro de los 60 dias habiles siguientes de la entrada en vigor del
presente Reglamento.”

NOVENO. Que la Comision de Gobernacion, Reglamentacion y Mejora Regulatoria es competente
para conocer del presente asunto con fundamento en lo establecido en los articulos 36, fracciones
[, Vv, VIl 'y Xl, 37, fraccion lll, incisos b), c) y h), 38, 40, fraccion | y 42 de la Ley de Gobierno
Municipal del Estado de Nuevo Leodn; 20, 22, 25, fracciones I, incisos a), b), ¢) y m), 27 y 28 del
Reglamento Interior del Ayuntamiento de Monterrey, Nuevo Ledn.

DECIMO. Que con la finalidad de convertir al Municipio de Monterrey en una Ciudad Abierta

conforme al Plan Municipal de Desarrollo 2021-2024 se debera promover la participacion ciudadana

usando la tecnologia como herramienta para lograr una gestién publica mas inteligente, responsiva,
eficiente y transparente.

Por lo anteriormente expuesto y fundado, esta Comision somete a la consideracion de este Organo
Colegiado los siguientes:
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ACUERDOS
PRIMERO. SE EXPIDE el Reglamento de Gobernanza Tecnolégica para el Municipio de
Monterrey, en los términos descritos en el Considerando OCTAVO del presente Dictamen.

SEGUNDO. Publiquese la presente expedicion en el Periddico Oficial del Estado, en la Gaceta
Municipal y en la Pagina Oficial de Internet: www.monterrey.gob.mx

TERCERO. Publiguese la Exencién del Dictamen de Andlisis de Impacto Regulatorio, descrito en
el Antecedente TERCERO del presente Dictamen, en la Gaceta Municipal y en la Pagina Oficial
de Internet del Municipio: www.monterrey.gob.mx

MONTERREY, NUEVO LEON, A 25 DE JULIO DE 2023

ASILO ACUERDAN Y LO FIRMAN
LOS INTEGRANTES DE LA COMISION DE
GOBERNACION, REGLAMENTACION Y MEJORA REGULATORIA

SINDICO SEGUNDO FRANCISCO DONACIANO BAHENA SAMPOGNA
COORDINADOR

(RUBRICA)
REGIDOR MARCELO GONZALEZ REGIDORA ANABEL MOLINA
JIMENEZ GARCIA
INTEGRANTE INTEGRANTE
(RUBRICA) (RUBRICA)
REGIDOR LUIS CARLOS TREVINO REGIDOR JORGE ADRIAN
BERCHELMANN AYALA CANTU
INTEGRANTE INTEGRANTE
(RUBRICA) (RUBRICA)
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